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壹、 MyData 介紹

一、 MyData 理念

二、 平臺功能

三、 資安防護

四、 服務情境



個人資料自主運用

簡化政府服務流程
民眾可從網路取得政府提供的多項
證明文件，減化多項申辦流程

發展全程線上服務
完整的網路身分驗證機制，民眾可
享有新型態線上服務

民眾可以下載政府所保有的個人資料，自主運用
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一、 MyData 理念



依驗證強度，提供多元身分驗證

身分驗證

1.個人資料暫存於 MyData 個人雲，資料需求機關經同意取用
2.強化資訊安全及資料保護措施建立個人雲
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MyData
個人雲

資料介接

1.介接存放於各政府機關之個人資料，如：個人戶籍資料
2.各機關開發線上服務可直接接取他機關電子證明

安全
等級 安全等級對應之身分驗證方式

1
自然人憑證、晶片金融卡 ( 加一次性憑證 ) 、硬體金融
憑證

2 臺灣行動身分識別 (TW FidO) ，須使用自然人憑證綁定 

3 健保卡 ( 加密碼 ) 、軟體金融憑證 

4 雙證件驗證 ( 健保卡卡號 + 戶口名簿戶號 ) 

* 若資料可提供給公司行號或法人服務使用，可採工商憑證驗證
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二、 MyData 平臺功能
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 平臺不保留民眾個資，資料取用後自動刪除
 民眾可查詢個人資料使用紀錄
 提供個人資料取用通知 ( 簡訊 /email)
 僅當次同意下載，非永久同意資料取用

個資保護

 以國際安全通訊傳輸協定 (HTTPS) 資料加密傳輸
 符合國際標準數位簽章安全技術檢核資料完整性
 符合國際標準加密演算法保護資料安全

 經第三方透明與客觀的稽核下通過檢驗，確保資安有標準
作業程序及嚴格規範

 已通過 ISO27001 資安標準驗證、 ISO27701 隱私資訊管
理標準驗證

資料加密

資安驗證

三、資安防護



自然人憑證

雙證件驗證

健保卡 + 密碼

軟硬體金融憑證晶片金融卡 行動電話

 TW FidO

Mobile
ID

第一重驗證 ( 擇一 ) 第二重驗證 ( 擇一 )

首次使用
MyData 服務之

身分驗證方式

第一重驗證以外方式

健保卡 + 密碼

軟硬體金融憑證
 TW FidO

自然人憑證

晶片金融卡
雙證件驗證

僅須一次驗證 ( 依取得資料所需驗證方式 )

第 1 次之後使用
MyData 服務之

身分驗證方式
簡訊或 Email 通知

下載 轉存 臨櫃核驗 第三方運用

Service
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三、資安防護 - MyData 雙重身分驗證機制
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資料提供者

情境一：自行下載 情境二：臨櫃核驗

情境三：線上服務

服務提供者

戶籍

地籍
稅籍

車籍
學籍
財產

MyData
個人雲

機關網站

線上同意

主動提供

下載資料至
MyData 個人雲

◢ MyData 平臺服務情境：經由身分驗證與同意機制，提供民眾透過 MyData 平臺 (1) 自行下
載個人資料、 (2) 臨櫃核驗免檢據、 (3) 線上服務等三種服務情境。

四、服務應用情境
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貳、 MyData 服務介紹

一、「資料下載」流程說明

二、「線上服務」流程說明

三、「臨櫃服務」流程說明
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自行下載個人
資料至個人儲
存裝置

身分驗證與授權管理

　　 MyData
　　服務平臺

資料提供機關 (DP)
( 如內政部、衛福部、財政部 ...)

選擇所需
下載的資料

AD

C B要求使用者進行身分驗
證並同意下載其個人資

料

提出使用者需求

驗證授權

1

3

5

7

身分驗證與授權
之確認

4
6

8

資料傳輸

MyData
個人資料
暫存空間

      使用者

使用者線上自行下載個人資料

2

◢民眾經身分驗證及線上同意後，自資料提供機關 ( 如內政部等 ) 下載所需個人資料、自行儲存
保管運用。

下載個人資料
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民眾從 MyData 平臺點擊「資料下載」

資料下載流程說明
STEP 1
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選擇要下載的資料類別，如就學獎補助、學籍資料，選擇教育領域

資料下載流程說明
STEP 2
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點選欲下載之資料集 ( 以全國高級中等學校學生學籍資料為例 )

資料集展開後點選我要下載按鈕

資料下載流程說明
STEP 3
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同意 MyData 服務條款，輸入基本資訊身分證字號、生日，點選「下一步」

資料下載流程說明
STEP 4
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當你初次使用 MyData 平臺時，需先同意「隱私權保護條款」

同意後點選「確認」

資料下載流程說明
STEP 5
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選擇身分驗證方式，點選自然人憑證，輸入 PIN 碼後點選「確認」驗證

資料下載流程說明
STEP 6
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初次使用 MyData 平臺，為確認身分，需進行第二證件驗證作業

選擇免插卡手機號碼驗證，同意隱私權條款，輸入後點選「確認」驗證

資料下載流程說明
STEP 7
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輸入個人基本資訊，作為提供系統識別與通知用

選擇主要聯絡方式發送驗證密碼驗證，點選「下一步」

資料下載流程說明
STEP 8
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選擇「轉存到我的電腦」或「線上預覽檔案」 (PDF 檔 )

資料下載流程說明
STEP 9
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資料取得

資料下載流程說明
STEP 10
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貳、 MyData 服務介紹

一、「資料下載」流程說明

二、「線上服務」流程說明

三、「臨櫃服務」流程說明



身分驗證與授權管理

資料提供機關 (DP)
( 如內政部、衛福部、財政部 ...)

選擇
所需服務

AD

C B要求使用者進行身分驗證
並同意 MyData 使用其特

定個人資料

驗證授權
1

4

身分驗證與授權
之確認

357

9

MyData
個人資料
暫存空間

 使用者

使用者將個人資料儲存於MyData個人資料暫存空間

E
服務提供者 (SP)

線上服務系統

A 呼叫 SP API
提供個人資料驗
證金鑰序號

連結至 MyData
服務申辦頁面

重導向回 E 網頁

12

使用者至服務提供者的線上
服務系統進行業務申辦

2

完成
線上申辦

　　 MyData
　　服務平臺

10

提出使用者需求

6

8

傳送個人資料

E 呼叫 MyData
取得 B 的個人資料

11

：前端網頁流程
：後端系統流程

網路通道皆走 https加密傳輸，步驟
6,9,11 以白名單鎖定

◢ 民眾透過 MyData 平臺，同意將其資料線上直接傳送給他機關 (構 ) 辦理業務。
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線上服務
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使用者從 MyData 平臺點選「線上服務」，選擇服務項目STEP 1

線上服務流程說明
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或直接由教育部網站進入線上申辦學雜費減免服務，同意服務條款後輸入

身分證字號，點選「使用 MyData 取得低收 / 中低身分證明」

線上服務流程說明
STEP 2
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系統導引至 MyData 平臺，使用者同意服務條款後，選擇身分驗證方式

( 雙證件驗證 ) ，輸入身分證字號、生日、健保卡卡號、戶口名簿戶號

STEP 3

線上服務流程說明
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完成身分驗證後，點選同意即可將「低收及中低收列冊資料」傳輸給

教育部國教署辦理學雜費減免服務

線上服務流程說明
STEP 4
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系統引導回教育部線上服務頁面，顯示實際取得的使用者個人資料，

使用者確認資料內容無誤後提出申請，完成線上服務。

線上服務流程說明
STEP 5
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貳、 MyData 服務介紹

一、「資料下載」流程說明

二、「線上服務」流程說明

三、「臨櫃服務」流程說明



身分驗證與授權管理

　　 MyData
　　服務平臺

資料提供機關 (DP)
( 如內政部、衛福部、財政部 ...)

選擇所需
下載的資料

AD

C B

驗證授權

1

3

身分驗證與授權
之確認

246 8

MyData
個人資料
暫存空間

      使用者

使用者將個人資料儲存於MyData個人資料暫存空間

E

服務提供
機關 (構 )櫃臺 (SP)

9

提供個人資料
動態條碼

櫃臺人員輸入條碼後
下載其個人資料

自動產生個
人資料動態
條碼

10

使用者至機關 (構 )進行業務申辦

提出使用者需求

5

7
資料傳輸

要求使用者進行身分驗
證並同意下載其個人資

料

◢ 民眾透過 MyData 取得資料條碼，可免去他機關申請多項證明文件，經第一線人員查驗後，完成臨櫃
服務。
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臨櫃核驗免檢據 (1/2)
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2

櫃檯人員取得民
眾申辦資料

線上取得：
 戶政國民身分證資料
 全戶戶籍資料
 車籍資料
 駕籍資料

線上身分驗證

以花蓮縣政府身心障礙者專用停車位識別證申請為例

完成身障
停車證申請

僅須出示身障證明

3

4
MyData
個人雲

◢目前內政部營建署、財政部國有財產署、經濟部 (含台灣中油公司、台灣電力公司 ) 、交通部
航港局、勞動部勞保局、教育部、農委會、客委會，以及桃園市、花蓮縣、嘉義縣等單位，
以 MyData 可試行臨櫃核驗服務。
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臨櫃核驗免檢據 (2/2)
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臨櫃服務流程說明 - 民眾端

主動提供

民眾以手機取得個人資料檔案，
至臨櫃申辦業務 STEP 1 ～ 13

臨櫃機關人員取得民眾條碼，
下載民眾個人資料檔案，

進行申辦業務核驗 STEP 14 ～ 17

線上取得：
ü 現戶全戶戶籍資料
ü 戶政國籍身分資料
ü 車籍資料
ü 駕籍資料民眾透過 MyData 服務取得

ü 現戶全戶戶籍資料
ü 戶政國籍身分資料
ü 車籍資料
ü 駕籍資料
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STEP 1 STEP 2

民眾從 MyData 平臺

點擊〝臨櫃服務〞

選擇領域

臨櫃服務流程說明 - 民眾端
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選擇欲申辦之臨櫃服務 點選我要下載

STEP 3 STEP 4

臨櫃服務流程說明 - 民眾端
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同意 MyData 平臺

服務條款

輸入身分證字號

和生日

臨櫃服務流程說明 - 民眾端

STEP 5 STEP 6
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選擇身分驗證方式 - 

TW FidO

◢ 需透過「自然人憑證」驗證，綁定裝置

◢ 註冊完成後可登入多個政府網站取得個人服務

◢ 因生物特徵的安全性考量，裝置的作業系統版

本需有生物辨識功能

STEP 7 STEP 7-1

臨櫃服務流程說明 - 民眾端
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使用生物特徵進行

身分驗證

( 例如：指紋、臉 )

手機將會出現推播訊息

點選後進入 TW FidO 

APP 畫面

STEP 8 STEP 9

臨櫃服務流程說明 - 民眾端
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資料集下載完成

臨櫃服務流程說明 - 民眾端

驗證通過

STEP 10 STEP 11
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取得條碼

臨櫃服務流程說明 - 民眾端

選擇

「前往資料條碼區」

STEP 12 STEP 13
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臨櫃服務流程說明 - 機關端

主動提供

民眾以手機取得個人資料檔案，
至臨櫃申辦業務 STEP 1 ～ 13

臨櫃機關人員取得民眾條碼，
下載民眾個人資料檔案，

進行申辦業務核驗 STEP 14 ～ 17

線上取得：
ü現戶全戶戶籍資料
ü戶政國籍身分資料
ü車籍資料
ü駕籍資料

取得民眾條碼
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進入機關人員臨櫃核驗頁面，輸入「資料條碼」

(https://mydata.nat.gov.tw/organ)

臨櫃服務流程說明 - 機關端
STEP 14
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系統將發送「驗證密碼」至民眾手機或電子郵件信箱

請民眾提供臨櫃人員

臨櫃服務流程說明 - 機關端
STEP 15
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驗證通過 ( 線上預覽、轉存 )

臨櫃服務流程說明 - 機關端
STEP 16
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臨櫃服務流程說明 - 機關端
資料取得STEP 17
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使用 MyData 平臺 -事前準備事項

平臺實機操作 -事前準備
一、資訊設備

1 筆電 請於 MyData 平臺 (https://mydata.nat.gov.tw) 事先安裝您欲選的驗證方式元件軟體。

2 晶片讀卡機 

二、個人資訊：※請須準備以下一項資訊即可

1 自然人憑證 需安裝 HiCOS卡片管理工具。 

2 TW FidO( 行動驗證 ) TW FidO ： 首次使用請備妥自然人憑證、晶片讀卡機及支援生物辨識之行動裝置後，依據
臺灣行動身分識別網站說明，完成註冊與綁定自然人憑證作業。 

3 晶片金融卡、硬體金融憑證 請依照您的作業系統版本 (Mac OS； Windows) 選擇元件安裝檔下載安裝元件。 

4 健保卡 請依照您的作業系統版本選擇元件安裝檔下載安裝元件，請詳健保卡網路服務註冊使用說明。 

5 軟體金融憑證 請依照您的作業系統版本 (Mac OS； Windows) 選擇元件安裝檔下載安裝元件，選擇軟體憑
證檔案完成驗證。 

6 健保卡卡號 & 戶口名簿戶號 雙證件驗證 ( 無實體卡 ) 

https://moica.nat.gov.tw/download_1.html%22%20%5Ct%20%22_blank
https://moica.nat.gov.tw/download_1.html%22%20%5Ct%20%22_blank
https://moica.nat.gov.tw/faq_in_c_18_1.html%22%20%5Ct%20%22_blank
https://fido.moi.gov.tw/qa%22%20%5Ct%20%22_blank
https://fido.moi.gov.tw/%22%20%5Ct%20%22_blank
https://mydatadev.nat.gov.tw/mydata-stage/resources/dist/twca/AgentSetup.pkg%22%20%5Ct%20%22_blank
https://mydatadev.nat.gov.tw/mydata-stage/resources/dist/twca/AgentSetup.exe%22%20%5Ct%20%22_blank
https://cloudicweb.nhi.gov.tw/cloudic/system/SMC/mEventesting.htm%22%20%5Ct%20%22_blank
https://cloudicweb.nhi.gov.tw/cloudic/system/mlogin.aspx%22%20%5Ct%20%22_blank
https://mydatadev.nat.gov.tw/mydata-stage/resources/dist/twca/AgentSetup.pkg%22%20%5Ct%20%22_blank
https://mydatadev.nat.gov.tw/mydata-stage/resources/dist/twca/AgentSetup.exe%22%20%5Ct%20%22_blank
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簡報大綱

壹、 MyData 介紹

貳、 MyData 服務介紹

參、 MyData 平臺介接申請說明
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參、 MyData 平臺介接申請說明

一、服務提供者申請流程

二、資料提供者申請流程

三、登入管理後臺確認資料

四、介接規範說明
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服務介接申請流程說明 (1/3)

MyData團隊依申請表建立申請人權限及服務內容

申請人至 MyData 平臺(https://mydata.nat.gov.tw)->最新消息->
介接作業要點，下載與填寫申請表，並經MyData團隊確認內容
(為避免資料填寫不正確或不齊，請先電話或E-mail聯繫MyData團隊)

●公務機關：填具申請表並函送本會
●非公務機關：填妥申請表，函送目的事業主管機關，由目的事業主管機關

同意後函送國發會

申請人開始進行服務提供者 (SP) 測試作業

申請人使用帳號登入後台並確認服務內容

1

2

3

4

5
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流程順序 服務提供者 (SP) 國發會 /目的事業主管機關 MyData維運管理團隊

下載申
請文件

簽署申請表
( 測試 )

登入管理後台確認資料

測試區測試

建立管理權限帳號 (E 政府 )
與建立服務2

3

4

5

申請文件審核通過

正式區
( 內部試辦 )

簽署申請表
( 上線 ) 申請文件審核通過

上架至正式機前台，提供服務

1

服務介接申請流程說明 (2/3)

6

服務移轉至正式區

試辦報告審核通過

7
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1.開發API程式
2.介接測試環境之虛擬資料
3.測試正常，請移至實際對外服務環境後，
   提交上線申請單

1.試辦報告審查通過
2.上架至前端網頁，提供服務

MyData 平臺 服務提供者

1.介接正式區之真實資料
2.辦理內部人員試辦(MyData鎖定SP連線網址)
3.試辦完成後，提供試辦報告

測試

試辦

正式

DP
虛擬
資料

DP
真實
資料

鎖 IP

鎖 IP

服務介接申請流程說明 (3/3)
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參、 MyData 平臺介接申請說明

一、服務提供者申請流程

二、資料提供者申請流程

三、登入管理後臺確認資料

四、介接規範說明
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資料介接申請流程說明 (1/3)

MyData團隊依申請表建立申請人權限及服務內容

申請人至 MyData 平臺(https://mydata.nat.gov.tw)->最新消息->
介接作業要點，下載與填寫申請表，並經MyData團隊確認內容
(為避免資料填寫不正確或不齊，請先電話或E-mail聯繫MyData團隊)

●公務機關：填具申請表並函送本會
●非公務機關：填妥申請表，函送目的事業主管機關，由目的事業主管機關

同意後函送國發會

申請人開始進行服務提供者 (DP) 測試作業

申請人使用帳號登入後台並確認服務內容

1

2

3

4

5
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流程順序 資料提供者 (DP) 國發會 /目的事業主管機關 MyData維運管理團隊

下載申
請文件

簽署申請表
( 測試 )

登入管理後台確認資料

測試區測試

建立管理權限帳號 (E 政府 )
與建立服務2

3

4

5

申請文件審核通過

正式區
( 內部試辦 )

簽署申請表
( 上線 ) 申請文件審核通過

上架至正式機前台，提供服務

1

資料介接申請流程說明 (2/3)

6

服務移轉至正式區

試辦報告審核通過

7
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1.開發API程式
2.介接測試環境之虛擬資料
3.測試正常，請將API移至實際對外服務環境後，
   提交上線申請單

1.試辦報告審查通過
2.上架至前端網頁，提供服務

MyData 平臺 資料提供者

1.介接真實資料
2.辦理內部人員試辦(MyData鎖定DP連線網址)
3.試辦完成後，提供試辦報告

測試

試辦

正式

DP
虛擬
資料

DP
真實
資料

鎖 IP

鎖 IP

資料介接申請流程說明 (3/3)
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參、 MyData 平臺介接申請說明

一、服務提供者申請流程

二、資料提供者申請流程

三、登入管理後台確認資料

四、介接規範說明
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MyData 團隊根據機關單位提交申請表建立「 MyData 管理後台使用
權限帳號」及「服務內容」，並以電話或電子郵件告知開通。

STEP 1
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機關單位使用申請之「 E政府帳號」登入「 MyData管理後台」STEP 2
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登入管理後臺後，請先前往「帳號管理」，確認基本資料STEP 3
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●副帳號需由主帳號協助加入

●副帳號也會收到系統通知信件

如有其他帳號需登入，可自行新增「副帳號」STEP 4
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請至「服務提供者管理／服務列表」確認內容是否皆與申請單相同，
若有不同，請與 MyData團隊聯絡進行修正作業。

STEP 5
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可用運資料集查詢

顯示特定
資料集內容

顯示所有
資料集清單
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參、 MyData 平臺介接申請說明

一、服務提供者申請流程

二、資料提供者申請流程

三、登入管理後臺確認資料

四、介接規範說明
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介接規範說明 (1/2)

資料提供機關 (DP)
( 如內政部、衛福部、財政部 ...)

MyData
個人雲

服務提供者 (SP)
線上服務系統

提供個人資料驗
證金鑰序號

連結至 MyData

　　 MyData
　　服務平臺

提出使用者需求

https資料傳輸

1.驗證憑證檔的有效性
2.憑證檔中取出 DP 公鑰
3.驗證 manifest.xml
4.( 摘要檔 ) 沒有被竄改
5.驗證各別的資料檔案沒有
被竄改

加簽

解簽解密
服務提供者系統
呼叫 MyData API ，
取得 B 的個人資料

AES 加密

JWE
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DP資料打包檔，檔案
結構示意：

一個 DP 資料打包檔，內含多個 DP 個人資料檔。
/META-INFO/manifest.xml 描述各別個人資料檔的摘要值。
/META-INFO/manifest.sha256withrsa SHA256withRSA 數位簽章檔。對象manifest.xml
/META-INFO/certificate.cer DP 申請的合法簽章憑證。 PEM 格式。

介接規範說明 (2/2)
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簡報完畢，敬請指教
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